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Risiko

Cyber-Angriff  \©YBER/Shield

Versichern Sie die finanziellen
Folgen von Cyber-Angriffen

www.cyberpolicen.com



Die IT ist einer der entscheidenden Erfolgsfaktoren fur
Unternehmen, egal ob freie Berufe oder
Produktionsbetriebe. Deswegen gehort die IT-Sicherheit zu
den Schlisselfaktoren fiir nachhaltigen Erfolg. Ein
qualifiziertes Sicherheitskonzept und Problembewusstsein
der Mitarbeiter sind daflr die Basis.
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Der Begriff ,Cyber* stammt aus dem Altgriechischen
und bedeutet Steuerung. Dabei geht es um die
Ausnutzung einer vorhandenen Schwachstelle im IT-
System. Ein IT-System ohne Schwachstellen gibt es
leider nicht. Angreifer sind stéandig auf der Suche nach
solehen Schwachstellen. Finden sie sie, kdnnen

erhebliche Schaden angerichtet werden. Ganz typische
Schwachstellen sind beispielsweise: Programmierfehler,
Fehlendes Update, Konfigurationsfehler,
Konzeptionsfehler in Programmiersprachen,
menschliches Fehlverhalten, wenn z. B. ein IT-
Anwender aufgrund einer Phishing-Mail seine PIN oder
TAN in falsche Hande gibt.




Warum Was konnte lhrem
Personen hacken? Unternehmen drohen?

* Kriminelle Energie * Imageschaden
» Als ,Racheakt" ¢ Einnahmeausfélle
e Industrie-/ Wirtschafts- e Hohe Investitionen in den
spionage Neuaufbau der IT
* Nutzung des Serversystems Infrastruktur
fur illegale Zwecke  Klagen von Kunden und
* Vertuschung von Straftaten Auftraggebern
aller Art * Insolvenz
» Hacken als Volkssport
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Cyber-Vorfall auf Sie zukommen

Kosten fiir Forensik zur Aufklarung des
Vorfalls

Eigenschaden

Datenverlust / Softwareschaden
Betriebsunterbrechung
Austausch von Hardware
Fehlerhafter Versand von Waren
Verluste im elektronischen
Zahlungsverkehr

Telefonkosten

Haftpflichtanspriiche Dritter

Anspruche Dritter, z.B. von
Kreditkartenfirmen
Anspriche Dritter, z.B. von
Geschaftspartnern

weitere Kosten

e Aufwénde fir die Vermeidung von

Reputationsschaden
Kosten fur die Benachrichtigung von
Geschadigten bei Datenschutzverletzung



Cyber Shield
Fritz-Hecker-Str. 94
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Tel.: 0221 16 82 94 51
Fax: 0221 16 82 94 53
info@cyberpolicen.com

Shield

[ ] Eine Marke der

Jsurance Group
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